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מתג תס"ק-ים החדש
הערה : נתונים טכניים מסוימים הוסרו ממסמך זה.
תאור המערכת

על מנת לפשט את מעבר המידע בין הגורמים השונים, מפותח בתס"ק-ים "מתג מסרים" שיאפשר לגורמים שירצו בכך להעביר מסרים ביניהם באמצעות תווך מרכזי אחד. מתג המסרים החדש מבוסס על תשתית מערכת Private-Ark אשר תחליף את מערכת שרתי ה – FTP הקיימת. מערכת Private-Ark היא חדר כספות וירטואלי שהמידע בו מוצפן וממודר והוא למעשה שטח אחסון מאובטח המחולק לסביבות עבודה. כאשר כל סביבה כוללת כספות, משתמשים וקבוצות. הקשר בין המשתמשים לכספות מתבצע ע"י שימוש במערכת הרשאות המגדירה עבור כל משתמש וקבוצה את הכספות הנגישות להם ואת רמת הפעילות המותרת להם בתוך הכספת. באופן עקרוני, קיימת הפרדה בין מנהל חדר הכספות אשר יכול לבצע פעולות תחזוקה (הקמת או מחיקת כספות למשל) לבין המשתמשים אשר יכולים לבצע פעולות ברמת התכנים הקיימים בכספת (קריאה, כתיבה ומחיקה של נתונים למשל). כך, למשתמש אדמיניסטרטיבי (מנהל המתג למשל) תהיה היכולת לנהל את כל הכספות שבחדר הכספות או בסביבת העבודה שלו, אבל תישלל ממנו היכולת לגשת למידע שבתוך הכספת. לעומת זאת, למשתמש רגיל לא תהיה נגישות לכספות אחרות פרט לכספת שלו, שגם עליה תהיה לו שליטה מצומצמת מאוד, אבל תהיה לו שליטה מלאה על המידע שבכספת.

יתרונות המערכת
1. יתירות גבוהה – שרידות מכסימלית – 24/7 , כולל אתר DR.

2. אבטחת מידע – המידע מוצפן ומאובטח ברמה גבוהה.

3. ביטול הצורך במנגנון ה- VPN המסורבל.
4. תמיכה בפונקציות מתקדמות לתועלת הלקוח.
5. גישה אינטרנטית מלאה לנתונים.
6. שיפור וייעול מערך המסרים.
תצורת חומרה

בדומה למערכת הקיימת, מורכבת המערכת החדשה אשכול של שני שרתי Windows 2003 Enterprise R2, שהוקשחו במיוחד לטובת המערכת, עם אחסון משותף לצורך יתירות גבוהה. הקישוריות לאחסון המשותף מתבצעת על ידי שני בקרי HBA המותקנים על כל שרת ומקושרים בהצלבה לאחסון המשותף. הדיסקים באחסון המשותף מוגדרים בתצורת RAID 5 לצורך יתירות דיסקים. השרתים מוגדרים כ- Active-Passive, כך שבמקרה של תקלה בשרת האקטיבי, מתחלפים השרתים בתפקידים. באופן זה, תקלה בכל אחד מהרכיבים לא תגרום להשבתת השירותים שמספקת המערכת.

מבנה המחיצות החדש

מבנה המחיצות במערכת ה-  Private-Ark משקף את מבנה המחיצות הנוכחי במערך שרתי ה-FTP. לכל לקוח מוגדרת כספת וירטואלית שהיא למעשה מחיצת האב. תחת מחיצה זו מוגדרות שתי תת- מחיצות.

שם מחיצת האב של הלקוח יהיה במבנה ILCCCCCCCCC, כאשר:

· IL = סימול מדינת ישראל

· CCCCCCCCC = מספר ח.פ לקוח (9 תווים)

לדוגמא : IL123456789
תחת מחיצה זו יוגדרו תת-המחיצות הבאות:

1. send - מחיצה למסרים יוצאים שאליה יעביר הלקוח מסרים שירצה לשדר.

2. receive - מחיצה למסרים נכנסים שממנה יוכל הלקוח למשוך מסרים אשר נשלחו אליו 
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שמות המסרים:

1. שמות הקבצים במחיצת send, מחיצת המסרים היוצאים, יהיו כדלהלן (משמאל לימין):

<MessageName>.<Sender_ID>.<Address1>…<AddressN>.<YYYY-MM-DD_HH-MM-SS-INDEX>
MessageName = שם המסר
Sender_ID = שם המחיצה של השולח

Address1… AddressN = שם/שמות המחיצה/המחיצות של הנמען/הנמענים כשהם משורשרים (במידה ויש יותר מנמען אחד).

YYYY-MM-DD_HH-MM-SS-INDEX = חתימת זמן על המסר המורכבת משנה, חודש, יום, שעה דקות ושניות, אשר אליה מצורף אינדקס לצורך הפרדה נוספת בין קבצים שנוצרו באותה השנייה.

לדוגמא:

 coparn.IL123456789.IL112233445.2007-06-18_12-24-13-001
2. שמות הקבצים במחיצת receive, מחיצת המסרים הנכנסים, יהיו כדלהלן (משמאל לימין):

<MessageName>.< Sender_ID >.< YYYY-MM-DD_HH-MM-SS-INDEX >


MessageName = שם המסר
Sender_ID = שם המחיצה של השולח

YYYY-MM-DD_HH-MM-SS-INDEX = חתימת זמן על המסר המורכבת משנה, חודש, יום, שעה, דקות ושניות, אשר אליה מצורף אינדקס לצורך הפרדה נוספת בין קבצים שנוצרו באותה השנייה.

לדוגמא:

  coparn.IL123456789. 2007-06-18_12-24-13-001

במקרים מיוחדים יתווסף מידע בשם הקובץ , אחרי חתימת הזמן ונקודה. מידע זה ישמש אפליקציות פנימיות ולא לניתוב המסרים במתג.
לדוגמא (מסר חשבונית חתום אלקטרונית) :

invhtd.IL123456789.IL112233445.2007-06-18_12-24-13-001.as.1118993069.03651202.1.pdf
הגדרות אבטחה באתר הלקוח
מאחר ומערכת Private-Ark עושה שימוש בפרוטוקול תקשורת ייעודי, היא מייתרת את השימוש במנגנון ה- VPN הקיים לצורך הצפנה בקו שבין הלקוח ושרתי ה-FTP. מבחינת הגדרות אבטחת מידע, ההגדרה היחידה שיש להוסיף היא ב- Fire Wall. 
אפשרויות הגישה למידע שב- Private-Ark

1.  PrivateArk Client– במחשב הלקוח יותקן Client מלא עם ממשק משתמש חלונאי, אשר יודע לתקשר עם שרת Private-Ark בפרוטוקול הייעודי של חברת Cyber-Ark. התקשורת מתבצעת דרך האינטרנט עם רמת אבטחה והצפנה גבוהה. 
2. One Click – מחולל scripts המקבל מהלקוח הוראות עבודה (למשל שליחת או משיכת מסרים) וכן את כתובת ה-IP של חדר הכספות. התוצר מהודר לקובץ הפעלה (exe) אשר יימצא אצל הלקוח ויופעל על ידו באופן קבוע. שיטה זו יעילה ללקוחות המבצעים פעולות קבועות ולמעשה נועדה להחליף את צורת העבודה מבוססת ה-Scripts הקיימת מול ה-FTP. לכלי תוכנה זה יש יכולות רבות ומגוונות ולצורך היכרות מעמיקה איתם מומלץ לקרוא את הנספח המצורף למסמך זה: מדריך למשתמש One-Click Transfer.
3. DCA – אפשרות גישה זו הינה בעצם תוכנה היוצרת File System Connector על המחשב עליו היא מותקנת. תוכנה זו אינה מיועדת לשימוש באופן גורף אלא כאמצעי לפתרון סיטואציות מורכבות שאינן זוכות למענה באמצעות הכלים הפשוטים יותר שצוינו לעיל. אם לקוח נזקק לפתרון זה, עליו ליצור קשר עם מת"ל חנ"י (matalta@israports.co.il). התוכנה מבוססת על Service שרץ במחשב זה ועל קבצי XML המאפשרים את שינוי הגדרות המערכת. לאחר עדכון הגדרות המערכת והפעלת ה- Service, יודעת המערכת להעביר קבצים בין תיקיות  לבין חדר הכספות ולהיפך. 
· לרשותכם מערך כספות לטסטים .

· שיחזור מסרים שנמחקו מהכספות ניתן לבצע באמצעות webservice (פרטים עליו מפורסמים באתר חנ"י) וכן באמצעות מסך בשירותים המקוונים של תס"ק-ים.
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מען לפניות: מת"ל תס"ק-ים 050-5640111 כתובת: matalta@israports.co.il 
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